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— PRESENTATION GENERALE
L'administrateur d'infrastructures securisees administre les infrastructures informatiques dont il assure
l'installation, le parametrage, la securisation, le maintien en condition operationnelle et en condition
de securite.
Il propose et met en ceuvre des solutions permettant de faire evoluer les infrastructures et contribue
a la gestion des risques et a la politique de securite de I'entreprise.
Il installe, securise et met en exploitation les composants de l'infrastructure (serveurs, reseaux,
hyperviseurs). Il en supervise le fonctionnement et en assure le support, dans le respect des bonnes
pratiques methodologiques.
Il met en ceuvre et administre les moyens techniques permettant aux utilisateurs d'acceder aux donnéees
et aux applications pouvant etre hebergees sur differentes infrastructures (internes, externalises,
clouds prives ou publics), en assurant la securite des acces et la protection des donnees.
Il integre les besoins lies a la mobilite dans la gestion de I'environnement de travail des utilisateurs.
L'administrateur d'infrastructures securisees applique la politique de securite de I'entreprise et contribue
a son renforcement par I'etude et la mise en oeuvre de solutions techniques et egalement par des actions
de sensibilisation et de diffusion de bonnes pratiques.

__ PREREQUIS
Maitrise des fondamentaux systemes, reseaux et environnements virtualisés, de preference attestee
par un diplome ou une certification informatique de niveau 5, ou expérience significative equivalente
aux prerogatives d'un technicien superieur (technicien systemes reseaux).
Un niveau d'anglais technique est egalement requis a I'entree en formation.

— OBJECTIF
- Administrer et securiser les composants constituant 'infrastructure
- Integrer, administrer et securiser une infrastructure distribuee
- Faire evoluer et optimiser I'infrastructure et son niveau de securite.

— PROGRAMME
Module 1 - Administrer et sécuriser les composants constituant I’infrastructure
Bonnes pratiques et participation a la qualite de service * Administration et securisation d'un reseau
d’entreprise, d'un environnement systeme heterogene, d'une infrastructure de serveurs virtualisee.

Module 2 Intégrer, administrer et sécuriser une infrastructure distribuée
Creation des scripts d'automatisation - Integration et gestion des differents environnements de travalil
des utilisateurs < Administration des services dans une infrastructure distribuee.

Module 3. Faire évoluer et optimiser I’infrastructure et son niveau de sécurité

Supervisation, mesure des performances et de la disponibilite de I'infrastructure et presentation des
resultats < Proposition d'une solution informatique repondant aux besoins - Mesure et analyse du
niveau de securite de l'infrastructure - Participation a I'elaboration et a la mise en ceuvre de la politique.
de securite.

Modules transverses : Anglais - Bureautique - Techniques de Recherche d’emploi.
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__ MODALITES DE LA FORMATION
Presentiel.

— MODALITES PEDAGOGIQUES
Alternance de methodes - Formation basee sur la pratique professionnelle. En centre sur les plateaux
techniques equipées en materiels et outils professionnels. En entreprise avec des periodes de stage.

— MODALITES D’EVALUATION
- Evaluation des acquis en cours de formation.
- Evaluation en periodes en entreprise (selon les modalites de la formation).

— CERTIFICATION
Titre professionnel Administrateur.rice d’infrastructures securisees de niveau 6 (Licence). Possibilite
d'obtention de qualifications partielles sous forme de certificats de competences professionnelles
(CCP) en suivant un ou plusieurs modules.

— DEBOUCHES
Administrateur.rice systemes et reseaux (et securite) - Administrateur.rice d'infrastructures
 Superviseur.se infrastructure et reseaux « Responsable infrastructure systemes et reseaux.

— PASSERELLES
Pour connaitre les passerelles vers d’autres certifications, consulter le site internet de France Competences.

— EQUIVALENCE
Aucune.

— SUITES DE PARCOURS
Nous vous invitons a nous contacter pour toute poursuite de parcours de formation.

— TARIF
Gratuit pour les demandeurs d’emploi. Nous contacter pour un devis pour autre public.

— ACCESSIBILITE
Pour les personnes en situation de handicap, un accompagnement specifique peut etre engage pour
faciliter leur parcours par un referent-handicap. Nous contacter au 0696 03 92 85.

— DELAI D’ACCES
Le delai d’acces depend de la programmation et des places disponibles.

— DATES DE FORMATION
Consulter le site internet imfpa.mq ou contacter le 0596 69 24 24.
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